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Granskning av intern kontroll avseende konst och datorutrustning

Regionens revisorer har gett PwC i uppdrag att genomf{tra en granskning av intern kon-
troll avseende regionens konst och datorutrustning. Regionens revisorer har beslutat att
stélla sig bakom PwC:s rapport och vill sérskilt lyfta fram f6ljande:

e Vir samlade revisionella bedomning &r att den interna kontrollen avseende konst
och datorutrustning inte &r helt tillracklig.

e Vibeddmer att det i allt visentligt finns dndamélsenliga styrdokument, riktlinjer
och rutiner samt forteckning avseende hantering av konst och datorutrustning.
Brister har dock noterats gitllande 16pande kontroller av register mot faktiskt in-
nehav och arlig inventering i enlighet med riktlinjer.
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Bifogas: PwC:s revisionsrapport "Granskning av intern kentroll avseende regionens konst och
datorutrustning”. Revisionsskrivelse och revisionsrapport finns tillginglig pa

www.regionostergotland.se, revisorer.
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PwC har péa uppdrag av Region Ostergétlands revisorer genomfért en granskning av intern
kontroll avseende regionens konst och datorutrustning. Revisionsobjekt ar regionstyrelsen.
Granskningen ingar i revisionsplanen for ar 2020.

Utifran genomford granskning ar den revisionella bedémningen att den interna kontrollen

avseende konst och datorutrustning inte ar helt tillracklig. Det finns &ndamalsenliga styrdokument

samt forteckning av konst och datorutrustning. Brister har dock noterats gallande I6pande

kontroller av register mot faktiskt innehav och arlig inventering i enlighet med riktlinjer.

Revisionsfraga

Beddmning

Finns
andamalsenliga
styrdokument,
riktlinjer och rutiner
avseende hantering
av konst och
datorutrustning och
foljs dessa?

Fortecknas konsten
och datorutrustning
pa ett
andamalsenligt satt?

Sker regelbunden
inventering och
markning av konst
och datorutrustning?

Sker
andamalsenliga
kontroller av register
mot faktiskt
innehav?

Vi beddémer att det i allt vasentligt finns
andamalsenliga styrdokument, riktlinjer och
rutiner avseende hantering av konst och
datorutrustning. Vi noterar att det finns en
mangd av detaljerade dokument som inom
datorutrustningen bor struktureras och
samordnas.

Utifran gjorda stickprov kan konstateras
féljsamhet till riktlinjer gallande markning.

Utifran gjorda intervjuer och stickprov
noteras avvikelser gallande féljsamhet till
riktlinjer avseende inventeringar (se
nedanstaende beddémningar).

Vi bedémer att konsten och
datorutrustningen i allt vasentligt
fortecknas pa ett andamalsenligt satt.
Forteckningen ger en dverskadlig bild dver
konstverk och datorutrustning samt var de
ska aterfinnas.

Vi beddémer att det delvis sker inventering
av regionens konst och datorutrustning i
enlighet med riktlinjer.

Inventering bor ske mer regelbundet i
enlighet med riktlinjer. Avvikelser har
noterats.

Vi bedémer vidare att det sker markning av
saval konst som av datorutrustning.

Vi bedomer att det delvis sker kontroller av
register mot faktiskt innehav.

Vi noterar att kontroller av vissa rutiner inom
konsthanteringen har skett under 2019.

De intervjuade beskriver att Idpande
stickprovsmassiga kontroller av register mot
faktiskt innehav ej genomforts under 2020.
Avvikelser har noterats i stickprov.
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O00||000
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| Kommunallagen 12 kap §1 framgar att revisorerna ska préva om verksamheten skots
pa ett andamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt, om
rakenskaperna ar rattvisande och om den interna kontrollen som goérs inom namnderna
ar tillracklig.

Av Region Ostergétlands arsredovisning 2019 framgar att vardet av den konst
organisationen ager uppgar till drygt 82 miljoner kronor. Vidare framgar av intern
dokumentation att organisationen 2017 ager ungefar 30 000 konstverk som ar placerade
i regionagda fastigheter samt externa fastigheter med regionverksamhet.

Intern kontroll inom konst har inte granskats av regionens revisorer i nartid. Revisorerna
har i sin riskanalys funnit att detta omrade ska granskas.

Region Ostergétland hanterar dven annan stoldbegarlig utrustning exempelvis
datorutrustning som inte granskats tidigare. For att stérka den interna kontrollen &r det
viktigt att det finns andamalsenliga rutiner for kontinuerlig inventering och markning.

Revisorerna har med utgangspunkt i vasentlighet och riskbedémning beslutat att
genomfdra en granskning avseende den interna kontrollen avseende konst och
datorutrustning.

Syftet med denna granskning ar att bedoma om den interna kontrollen ar tillracklig
avseende konst och datorutrustning.

Féljande revisionsfragor besvaras i granskningen:

e Finns andamalsenliga styrdokument, riktlinjer och rutiner avseende hantering av
konst och datorutrustning och f6ljs dessa?

e Fortecknas konsten och datorutrustning pa ett andamalsenligt satt?

e Sker regelbunden inventering och markning av konst och datorutrustning?

e Sker andamalsenliga kontroller av register mot faktiskt innehav?

Kommunallag

Lag om kommunal bokféring och redovisning (LKBR)

Policy och riktlinje for intern styrning och kontroll

Interna styrdokument fér konsthanteringen och for datorutrustning sasom
Stoldskyddsmarkning.

e Riktlinjer fér inkdp av konst vid nybyggnation
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Granskningen har avgransats till regionstyrelsen. Granskningen har avgransats till
regionens konst samt datorutrustning och avser rutiner for markning och inventering av
dessa.

Metoden fér granskningen har bestatt av dokumentstudier, genomgang av erhallna och
relevanta styrande dokument, inventarielistor, intervjuer samt begransat stickprov inom
konst och datorutrustning.

Intervjuer har gjorts med foéretradare for regionledningskontoret, verksamhetsstdéd inom
regionfastigheter, ekonomiservice, konstenheten, enheten for tekniska bastjanster samt
IT-handlaggare pa Rattspsykiatriska regionkliniken.

Tva fértroendevalda revisorer,Maud Ericsson och Bror-Tommy Sturk, har foljt
granskningen.
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Konst
| granskningen har ett flertal antagna styrdokument avseende konsthantering erhallits.

| dokumentet “Hantering av konst” framgar bland annat att en konstinkdpspolicy finns for
inkdp av konstnarlig gestaltning inom Region Ostergétland. Dokumentet anger att
investeringsramar for konsten faststalls arligen i investeringsplan. Vidare framgar
investeringsram, anlaggningsregister, anskaffningsvarde bokforing och attestdelegation.
Dokumentet anger ocksa riktlinjer for placering av konst samt fér inventering av
konstbestandet.

| dokumentet “Konst i Region Ostergétlands milj¢” framgar konstenhetens uppdrag som
bland annat innebar inkdp av samtida konst, att placera och montera konst, fotografera
och registrera i konstdatabassystemet samt att genomfora inventering.

| dokumentet “Konsthantering fér Regionens personal” anges att den konstnarliga
gestaltningen hanteras av eller via konstenheten. Regionens medarbetare uppmanas att
inte flytta pa konstverk da det forsvarar arbetet vid kommande inventeringar.

Konsten ska registreras i konstsystemet (Faciliate) dar varje konstverk férses med ett
unikt I6pnummer med flera uppgifter. Uppdragskonst (konstverk som utférs pa
bestallning till en viss bestdmd plats exempelvis vid nybyggnation) dar utférandet pagar
under en langre tid registreras i konstsystemet nar hela uppdraget ar utfort. Férst da
erhalls konstverket ett unikt IGpnummer. Varje gang ett konstverk ska placeras i
regionens lokaler ska verket registreras utifran placering i fastighet, plan och rum i
konstsystemet. Nar konst returneras till konstforradet ska verket returregistreras med
placering “Konstpool” i konstsystemet.

Konstpoolen ska enligt “Hantering av konst” arligen inventeras i december varje ar innan
arsbokslut for att korrekt varde ska sakerstallas. Den resterande konsten utplacerade i
regionens lokaler ska inventeras med ett sexarsintervall dar de tre organisatoriska
lansdelarna inventeras tva ar vardera under sexarsperioden. Konst som inte finns
fotograferade i konstsystemet ska fotograferas vid inventering. | konstsystemet ska
konstverken registreras pa fastighet, plan och rum for att dessa ska kunna harledas.

Av genomforda stickprov kan konstateras att konstverken ar markta. Vi noterar
avvikelse gallande foljsamhet till riktlinje angdende inventering vilket ocksa bekraftats av
intervjuer. Orsaken anges vara bristande resurser.



Datorutrustning

Inom ramen fér granskningen har vi noterat ett stort antal styrande dokument och
riktlinjer betraffande hanteringen av datorutrustning. Dessa innefattar exempelvis:

e Avtal inom saval datorer och tillbehdr som skrivare (avseende diktafoner och
distansmoten)

Arbetsbeskrivningar av bestéllning av hardvara via olika leverantérer
Styrande dokument avseende informationssakerhet

Arbetsbeskrivningar for inventarier

Rutiner foér skrotning, reparation och stéld

Roller och ansvar for lageransvarig och inom service och leverans inom IT
Stoldskyddsmarkning

Vi noterar att flertalet av erhalina dokument ar av detaljerad karaktar och innefattar
manualer. | dokumentet som nyligen reviderats “Inventering av Klienthardvara” framgar
att det finns tre huvudlager. Dessa finns pa Universitetssjukhuset i Linkdping (US),
Vrinnevisjukhuset i Norrkdping samt pa Lasarettet i Motala. Vidare anges att inventering
ska genomforas av ansvariga tekniker minst fyra ganger om aret. Rekommendationen
ar att detta sker minst en gang per kvartal och darefter utifran behov.

Av genomforda stickprov kan konstateras att datorutrustningen ar markt i enlighet med
riktlinje. Vidare anger intervjuade att avvikelser till riktlinje forekommit gallande
inventering.

Vi bedomer att det i allt vasentligt finns andamalsenliga styrdokument, riktlinjer och
rutiner avseende konst och datorutrustning. Vi noterar att det finns en mangd av
detaljerade dokument avseende datorutrustningen. Dessa bor struktureras och
samordnas.

Utifran gjorda stickprov kan konstateras foljsamhet till riktlinjer gallande markning.

Utifran gjorda intervjuer noteras avvikelser géallande féljsamhet till riktlinjer avseende
inventeringar. Se bedémning av revisionsfraga “Sker regelbunden inventering och
markning av konst och datorutrustning?”.

Konst

Regionens konst fértecknas digitalt sedan tva ar tillbaka i Faciliate. | systemet framgar
konstverkets namn, konstnar samt det I6pnummer konstverket ar markt med. Vidare
framgar information om konstverkets placering i fastighet, plan och rum. Konst som kdps
in fotograferas och bilden bifogas i konstsystemet Faciliate for att 6ka sparbarheten av
konstverket. Vid inventering anger intervjuade att konstverken fotograferas I6pande och
saledes ska bildbanken 6ver regionens konstverk 6ka. Intervjuade anger att
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konstsystemet ar ett bra verktyg i arbetet med hanteringen av konst och att flera
moduler finns som annu inte nyttjas.

Datorutrustning

Datorutrustningen fortecknas digitalt. Ramavtalsleverantor levererar produkter med
markning av serienummer som scannas in i ett inventariesystem av Enheten for
Tekniska bastjanster inom Verksamhetsstod. | forteckningen framgar produktens unika
ID-nummer, leverantor, i vilken lansdel produkten lagerhalls, tillverkare, modell,
verksamhetsdefinition samt fakturanummer. Vidare framgar inkbpsdatum och status
(nylager, begagnat lager, karantan, utbyte eller skrotad). Samma inventeringssystem
anvands av IT-resurser pa verksamhetsniva. Nar en produkt levereras till en verksamhet
andras produktens placering i inventariesystemet.

Vi bedémer att konsten och datorutrustningen i allt vasentligt fértecknas pa ett
andamalsenligt satt. Férteckningen ger en 6verskadlig bild éver konstverk och
datorutrustning samt uppgift om var de ska aterfinnas.

Konst

Enligt dokumentet “Hantering av konst” framgar att konstpoolen arligen ska inventeras i
december for att sakerstalla korrekt varde infér arsbokslutet. Inventering av dvrig konst
ska goras inom ett sexarsintervall dar varje lansdel inventeras tva ar direkt efter
varandra. | samband med inventering fotograferas konstverken ocksa for att forbattra
sparbarheten. Intervjuade anger att det inte sker inventering pa det satt som anges
ovan. Senaste tillféllet inventering gjordes var 2019-07-19. Konstpoolen anges vara
inventerad for tva ar sedan.

| granskningen har stickprov genomférts. Ett utdrag fran konstdatabasen erhélls dar
konstverkets namn, konstnar, placering samt en bild av konstverket framgar. Platserna
som valdes ut var regionens verksamhet i byggnaden “Svarta diamanten” pa
Drottninggatan 16 i Linkdping, Halsans hus plan 14 pa US samt konstpoolen. Kontroll
har genomférts av om konstverken kunde aterfinnas pa den plats som angavs i
konstdatabasen samt markning pa de konstverk som var méjliga att kontrollera.

Varje konstverk ar markt med etikett som anger konstverkets unika I6pnummer,
konstnar, konstverkets namn med mera. Nya konstverk monteras med en
sakerhetsupphangning vilket forsvarar stold. Konstverken ar ej chippade.

Foljande iakttagelser har noterats vid stickprov:

Konstpoolen: Inga avvikelser noterade.
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Svarta diamanten, Drottninggatan 16: Samtliga verk enligt konstférteckning aterfanns. Vi
noterade dock tva konstverk som ej fanns registrerade i forteckningen.

Halsans hus plan 14: Sex konstverk som enligt konstférteckningen ska finnas dar
aterfanns e;.

Datorutrustning

Den tidigare arliga inventeringen av lagren ska enligt ny riktlinje numera ske kvartalsvis.
Detta for att minska den stora punktinsats som tidigare behovt goras da avvikelser
noterats.

Inventeringsprocessen ar till del automatiserad dar inventariet scannas och jamférs
gentemot inventarielistan dar produkter framgar. Avvikelser anges férekomma men
saknade produkter kan oftast identifieras genom sokfunktionen i databasen.

Intervjuade anger att verksamheterna som hyr produkterna ansvarar for inventering
inom den enskilda verksamheten. Om nagon produkt saknas vid kontroll kan en dator
eller iPad sparas med hjalp av Enheten for tekniska bastjanster.

Utmaningar framfors av intervjuade finnas angaende lokalerna pa US da dessa gj
beddms som dndamalsenliga for lagerhallning. Inventariet pa lagret i US finns i flera
mindre rum och intervjuade framfor att lokalerna inte ger de férutsattningar for
lagerhallning som 6nskas.

Inom ramen for granskningen har vi genomfért stickprov pa lagret i centrala lansdelen
pa US. Foljande iakttagelser har noterats:

Nylager: Inga avvikelser noterades.
Begagnatlager: Fem produkter aterfanns ej i enlighet med lagerférteckning.

Vid stickprov noterades att produkterna ar markta i enlighet med styrande dokument.

Vi beddmer att det delvis sker inventering av regionens konst och datorutrustning i
enlighet med riktlinjer.

Inventering bor ske mer regelbundet i enlighet med riktlinjer. Avvikelser har noterats.

Vi beddmer vidare att det sker markning av saval konst som av datorutrustning.
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Denna revisionsfraga avser intern kontroll och I6pande stickprovskontroller utéver
inventering.

Konst

Av regionstyrelsens uppféljning av granskningsplan av 2019 (RS interna kontrollplan) fér
administrativa processer framgar att granskning av rutiner avseende konst har
genomforts 2019. Styrelsens granskning visade att rutiner och uppsatta riktlinjer for
konstredovisning efterlevdes och att redovisningen var fullgod i enlighet med
redovisningsprinciperna. Det framgick ocksa att regionen har god intern kontroll vid
hantering av projekt gallande konstinvesteringar. En I6pande avstamning av nya inkop,
huvudbok och konstregister anges ske.

| styrelsens interna kontrollplan for 2020 ingar ej kontroller inom konsthanteringen.

De intervjuade redovisar att I6pande arliga kontroller med stickprov ej sker av register
mot faktiskt innehav i lager eller i verksamhet. Vid leverans av inkdpt konst kontrolleras
att leverans stammer 6verens med bestallning.

Datorutrustning

Kliniker och avdelningar har utsedda IT-resurser som bland annat ansvarar fér kontroller
inom den egna enheten. Inom de lager som regionen har i de tre lansdelarna finns
sarskilda personer utsedda att ansvara for kontroller av inventarier. Kontroller i forraden
for datorer, iPads, datorskarmar med mera skall enligt nyligen dokumenterad riktlinje
goras varje kvartal. Detta enligt intervjuade da en kontroll som tidigare gjorts pa arsbasis
haft ett stort antal avvikelser och medfort ett omfattande sparningsarbete. Vidare anger
intervjuade att kontrollen pa verksamhetsniva skiljer sig at beroende pa om den utsedda
IT-resursen har avsatt tid for uppdraget inom sin tjanst eller inte.

Vi bedémer att det delvis sker kontroller av register mot faktiskt innehav.

Vi noterar att regionstyrelsen genomfort kontroller avseende vissa rutiner inom
konsthanteringen under 2019.

De intervjuade beskriver att I6pande och dokumenterade stickprovsmassiga kontroller
av register mot faktiskt innehav ej genomforts av verksamheten under 2020 fér konst
eller datorutrustning.
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